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WARUM DAS THEMA? 

Cybergrooming ist gekennzeichnet von bestimmten 
Täter*innen-Strategien, die sich oft ähneln. Ihnen allen 
liegt zugrunde, dass die Unbedarftheit, die 
Vertrauensseligkeit und das mangelnde 
Risikobewusstsein von Kindern und Jugendlichen 
ausgenutzt wird. Oft versuchen die Täter*innen ein 
Vertrauens- oder Abhängigkeitsverhältnis herzustellen, 
um ihre Opfer manipulieren und kontrollieren zu können.
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DIE UNSICHTBARE 
GEFAHR ...

15 % der Kinder 
wurden bereits 
aufgefordert 

11 % bekamen schon 
Nacktbilder 
zugesendet

7 % wurden 
aufgefordert sich 

zu entkleiden

12 % bekamen 
gegenleistungen 

angeboten 



Begriffe Einordnung 
Schutzperspektive
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BEGRIFFE UND ABGRENZUNG

Pornografie = 
Sexualaufklärung

sexualisierte 
Grenzverletzungen (dickpics..) = 

einvernehmliche Sexualität

altersunangemessene 
Inhalte, Überforderung, 

Druck, Gewalt
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EINFALLSTORE

Dazu zählen große Online-Plattformen wie YouTube und 
Twitch, Soziale Netzwerke wie TikTok, Instagram und 
Facebook aber auch Online-Spiele und Gamingplattformen 
wie Fortnite oder Steam. Um die Sicherheitsvorkehrungen 
der Plattformen zu umgehen, versuchen die Täter*innen 
nach der ersten Kontaktaufnahme oft auf privatere 
Kommunikationskanäle zu wechseln, etwa auf Messenger 
oder Videochat-Dienste.
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PROBLEMATISCHEN 
INHALTE 
(KINDERPERSPEKTIVE) 
KINDER BERICHTEN....

Inhalte gesehen für 
die sie zu jung waren 

Inhalte gesehen, die 
unangenehm waren 

Kontakthäufigkeit 
steigt mit dem alter

Inhalte gesehen, die ihnen 
angst gemacht haben 
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STRAFBARKEIT

Aus strafrechtlicher Perspektive bezeichnet der Begriff 
Cybergrooming das gezielte Einwirken auf Kinder (Personen 
unter 14 Jahren) über das Internet mit dem Ziel der 
Anbahnung sexueller Kontakte. Das ist eine Form des 
sexuellen Missbrauchs und in Deutschland strafbar (§§ 
176a und 176b StGB). Cybergrooming kann zu einer 
Freiheitsstrafe von drei Monaten bis zu fünf Jahren bzw. 
von sechs Monaten bis zu zehn Jahren führen.
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40 % 100%

75 %

GERÄTE & BEGLEITUNG 
KIM

Der kinder haben 
ein eigenes 
Smartphone 

Der 12-16 jährigen 
haben ein eigenes 

Smartphone 

Der Eltern haben 
die Schutzfunktion 
nicht eingerichtet 



Cyber Security

SCHUTZMECHANISMEN 

1. suchen sie das gespräcH
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SCHUTZMECHANISMEN 

1. Weisen Sie auf hilfsangebote hin : 
https://www.klicksafe.de/cybergrooming#c51579
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WARNZEICHEN 

• wenn das Gespräch auf Sexualität bzw. bisherige sexuelle Erfahrungen 
gelenkt wird.

• wenn Geldgeschenke oder andere „Vorteile“ (zum Beispiel in Online-
Spielen) angeboten werden.

• wenn das Zuschicken von Bildern oder Videos verlangt wird oder die 
Webcam genutzt werden soll.

• wenn das Gespräch schnell in einen privateren Kommunikationskanal (z.B. 
Skype oder andere Messenger, E-Mail, Telefon) verlagert werden soll.

•     wenn ein Offlinetreffen vorgeschlagen wird.
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ABWEHRSTRATEGIEN 

Kinder und Jugendliche sollten wissen, dass sie Online-Kontakte jederzeit 
abbrechen können, wenn ihnen etwas unangenehm ist. Machen Sie Kinder und 
Jugendliche darüber hinaus mit den Melde- und Blockiersystemen vertraut, 
die es auf allen gängigen Plattformen gibt. Nach Möglichkeit sollten alle 
Versuche von Cybergrooming und sexueller Online-Gewalt gemeldet werden 
(zum Beispiel bei der Polizei oder bei ZEBRA) . Täter*innen suchen sich in der 
Regel nicht nur ein Opfer, sondern kontaktieren massenhaft Kinder und 
Jugendliche. Selbst wenn man selbst der Gefahr entgangen ist, kann man 
durch Melden innerhalb der Plattform oder auch eine Anzeige bei der Polizei 
verhindern, dass Täter*innen andere Kinder und Jugendliche missbrauchen.



THANK YOU
Thank you for your attention. Stay informed and stay secure.


