PRAVENTION, GESPRACHSKULTUR, MEDIENKOMPETENZ & SCHUTZKONZEPTE




CYBERGROOMING IST GEKENNZEICHNET VON BESTIMMTEN

TATER*INNEN-STRATEGIEN, DIE SICH OFT AHNELN. tHNEN ALLEN /\
LIEGT ZUGRUNDE, DASS DIE UNBEDARFTHEIT, DIE

VERTRAUENSSELIGKEIT UND DAS MANGELNDE

RISIKOBEWUSSTSEIN VON KINDERN UND JUGENDLICHEN

AUSGENUTZT WIRD. OFT VERSUCHEN DIE TATER*INNEN EIN

VERTRAUENS- ODER ABHANGIGKEITSVERHALTNIS HERZUSTELLEN,

UM IHRE GPFER MANIPULIEREN UND KONTROLLIEREN ZU KONNEN.




15 % DER KINDER
WURDEN BEREITS
AUFGEFORDERT

11 % BEKAMEN SCHON
NACKTBILDER
ZUGESENDET

1% WURDEN
AUFGEFORDERT SICH
ZU ENTKLEIDEN
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DAZU ZAHLEN GROSSE ONLINE-PLATTFORMEN WIE YOUTUBE UND
TWITCH, SOZIALE NETZWERKE WIE TIKTOK, INSTAGRAM UND
FACEBOOK ABER AUCH ONLINE-SPIELE UND GAMINGPLATTFORMEN

WIE FORTNITE ODER STEAM. UM DIE SICHERHEITSVORKEHRUNGEN
DER PLATTFORMEN ZU UMGEHEN, VERSUCHEN DIE TATER'INNEN
NACH DER ERSTEN KONTAKTAUFNAHME OFT AUF PRIVATERE
KOMMUNIKATIONSKANALE ZU WECHSELN, ETWA AUF MESSENGER
ODER VIDEOCHAT-DIENSTE.




INHALTE GESEHEN FUR
DIE SIE ZU JUNG WAREN

INHALTE GESEHEN, DIE KONTAKTHAUFIGKEIT
UNANGENEHM WAREN STEIGT MIT DEM ALTER




AUS STRAFRECHTLICHER PERSPEKTIVE BEZEICHNET DER BEGRIFF
CYBERGROOMING DAS GEZIELTE EINWIRKEN AUF KINDER (PERSONEN
UNTER 14 JAHREN) UBER DAS INTERNET MIT DEM ZIEL DER

ANBAHNUNG SEXUELLER KONTAKTE. DAS IST EINE FORM DES
SEXUELLEN MISSBRAUCHS UND IN DEUTSCHLAND STRAFBAR (§§
176A UND 176B STGB). CYBERGROOMING KANN ZU EINER
FREIHEITSSTRAFE VON DREI MONATEN BIS ZU FUNF JAHREN BZW.
VON SECHS MONATEN BIS ZU ZEHN JAHREN FUHREN.




DER KINDER HABEN
EIN EIGENES
SMARTPHONE

DER ELTERN HABEN
DIE SCHUTZFUNKTION
NICHT EINGERICHTET

| 100% )

DER 12-16 JAHRIGEN
HABEN EIN EIGENES
SMARTPHONE




CYBER SECLURITY

1. SUCHEN SIE DAS GESPRACH




CYBER SECLURITY

1. WEISEN SIE AUF HILFSANGEBOTE HIN
HTTPS://WWW.KLICKSAFE.DE/CYBERGROOMING#C51579




CYBER SECLURITY

WENN DAS GESPRACH AUF SEXUALITAT BZW. BISHERIGE SEXUELLE ERFAHRUNGEN
GELENKT WIRD.

WENN GELDGESCHENKE ODER ANDERE ,VORTEILE" (ZUM BEISPIEL IN ONLINE-
SPIELEN) ANGEBOTEN WERDEN.

WENN DAS ZUSCHICKEN VON BILDERN ODER VIDEOS VERLANGT WIRD ODER DIE
WEBCAM GENUTZT WERDEN SOLL.

WENN DAS GESPRACH SCHNELL IN EINEN PRIVATEREN KOMMUNIKATIONSKANAL (ZB.
SKYPE ODER ANDERE MESSENGER, E-MAIL, TELEFON) VERLAGERT WERDEN SOLL.




CYBER SECLURITY

KINDER UND JUGENDLICHE SOLLTEN WISSEN, DASS SIE ONLINE-KONTAKTE JEDERZEIT
ABBRECHEN KONNEN, WENN IHNEN ETWAS UNANGENEHM IST. MACHEN SIE KINDER UND
JUGENDLICHE DARUBER HINAUS MIT DEN MELDE- UND BLOCKIERSYSTEMEN VERTRAUT,
DIE ES AUF ALLEN GANGIGEN PLATTFORMEN GIBT. NACH MOGLICHKEIT SOLLTEN ALLE
VERSUCHE VON CYBERGROOMING UND SEXUELLER ONLINE-GEWALT GEMELDET WERDEN
(ZUM BEISPIEL BEI DER POLIZEI ODER BEI ZEBRA) . TATER*INNEN SUCHEN SICH IN DER
REGEL NICHT NUR EIN OPFER, SONDERN KONTAKTIEREN MASSENHAFT KINDER UND
JUGENDLICHE. SELBST WENN MAN SELBST DER GEFAHR ENTGANGEN IST, KANN MAN
DURCH MELDEN INNERHALB DER PLATTFORM ODER AUCH EINE ANZEIGE BEI DER POLIZEI
VERHINDERN, DASS TATERINNEN ANDERE KINDER UND JUGENDLICHE MISSBRAUCHEN.




THANK YOU FOR YOUR ATTENTION. STAY INFORMED AND STAY SECURE.




